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CAMARA MUNICIPAL DE CARIACICA - ES

PROJETO DE LEIN° ¢& /2018

“Dispde sobre a Politica Municipal de protecao
de dados pessoais e da privacidade no dmbito da
Administracdo Publica direta e indireta no
Municipio de Cariacica — ES e da outras
providéncias.”

A Camara Municipal de Cariacica (Espirito Santo), no uso de suas
atribuigbes regimentais:
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CAPITULO | DISPOSICOES PRELIMINARES a3x _+£)
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Secéo | /,;7 i

Escopo de Aplicagéo da Lei

/
Art. 1° Esta Lei dispbe sobre o tratamento de dados pesséa' por pessoa
juridica de direito publico ou privado no ambito da Administracdo Publica
Municipal direta e indireta, com o objetivo de proteger os direitos fundamentais
de liberdade e privacidade e o livre desenvolvimento da personalidade do
cidadao.

Art. 2° A disciplina da protegdo de dados pessoais € condi¢éo para o pleno
exercicio da cidadania e tem como fundamento:

| - a autodeterminagéao informativa;

Il - a liberdade de expressdo, comunicagdo, opinido, privacidade e a
inviolabilidade da intimidade e vida privada;

Il - legalidade, impessoalidade, moralidade, publicidade e probidade
administrativa,;
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IV - o desenvolvimento econémico e tecnoldgico;
V - igualdade;

VI - o reconhecimento da condicdo de vulneravel de criancas e adolescentes e
sua protegéo integral.

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento de dados
pessoais no ambito da/ Administragdo Publica Municipal ;direta e indireta,
independentemente do pais onde estejam localizados os dados, subordinado-
ao regime desta lei:

| - Os 6rgdos da administragdo direta e indireta, como autarquias, as
fundacgdes publicas, as empresas publicas, as sociedades de economia mista e
demais entidades vinculadas ou que venham a ser vinculadas, direta ou
indiretamente ao Municipio;

Il - Pessoa natural ou juridica de direito privado quanto contratada ou
conveniada, direta ou indiretamente, pela administragdo publica municipal,
considerando-se para os fins de aplicacédo desta lei:

a) todo e qualquer ajuste entre 6rgdos ou entidades da Administragao Pulblica e
particulares em que haja um acordo de vontades para a formagéo de vinculo e
a estipulagdo de obrigacdes reciprocas, seja qual for a denominagao utilizada;

b) editais contratos administrativos e convénios, na forma Lei Federal 8.666,
de 21 de junho de 1993, bem como da Lei Federal 11.079, de 30 de dezembro
de 2014 e da Lei Federal 13.019 de 31 de julho de 2014;

c) procedimentos que visem a apresentacdo de projetos, levantamentos,
investigagdes ou estudos, por pessoa fisica ou juridica de direito privado, com
a finalidade de subsidiar a administragdo publica na estruturagdo de
empreendimentos objeto de alienagéo, concesséo ou permissdo de servicos
publicos, de parceria publico-privada, de arrendamento de bens publicos ou de
concessao de direito de uso.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados:

| - realizado por pessoa natural para fins exclusivamente pessoais fora do
ambito da administragdo publica municipal direta ou indireta;
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Il - realizado para fins exclusivamente jornalisticos, artisticos, literarios ou
académicos;

Il - realizado para o fim de garantir o acesso a Informag&o, nos termos da Lei
12.527/2011.

Secao
Definicbes
Art. 5° Para os fins desta Lei considera-se:

| - dado pessoal: dado relacionado a pessoa natural, identificada ou
identificavel, inclusive nUmeros identificativos, dados locacionais ou
identificadores eletrénicos;

Il - tfratamento: toda operagéo realizada com dados pessoais, como as que se
referem & coleta, produgdo, recepgdo, classificacdo, utilizagdo, acesso,
reprodugdo, transmissdo, distribuigdo, processamento, arquivamento,
armazenamento, eliminagéo, avaliagéo ou controle da informacéo, modificagéo,
comunicagio, transferéncia, difusdo ou extrac¢ao;

Il - dados pessoais sobre raga ou etnia, as convicgdes religiosas, as opinides
politicas, a filiagéo a sindicatos ou organizagdes de carater religioso, filosofico
ou politico, dados referentes a salide ou a vida sexual, bem como dados
genéticos ou biométricos;

IV - dados anonimizados: dados relativos a um titular que ndo possa ser
identificado mediante esforgos razoaveis;

V - banco de dados: conjunto estruturado de dados pessoais, centralizado,
descentralizado ou dispersos em uma base geogréfica e em um suporte
eletrdnico ou fisico;

VI - titular: a pessoa natural a quem se referem os dados pessoais objeto de
tratamento;

VIl - consentimento: manifestacdo livre e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
especifica;

VIl - agentes do tratamento de dados pessoais: o responsavel e o operador;

Cdmara de Vereadores de Cariacica- BR 262-Km 3,5, s/n°- Campo
Grande. CEP: 29.140-052. Cariacica.




CAMARA MUNICIPAL DE CARIACICA - ES

IX - responsével: a pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

X - operador: a pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do responsavel;

Xl - encarregado: pessoa natural, indicada pelo responséavel, que atua como
canal de comunicacgdo perante os titulares;

Xl - anonimizacdo: qualquer procedimento por meio do qual um dado deixa de
poder ser associado mediante esforgos razodveis, direta ou indiretamente, a
um individuo;

Xl - bloqueio: guarda do dado pessoal ou do banco de dados com a
suspens3o temporaria de qualquer operagao de tratamento;

XIV - eliminagdo: exclusdo definitva de dado ou de conjunto de dados
armazenados em banco de dados seja qual for o procedimento empregado;

XV - uso compartilhado de dados: a comunicagdo, a difusdo, a transferéncia
internacional, a interconexdo de dados pessoais ou o tratamento compartilhado
de bancos de dados pessoais por 6rgéos e entidades publicos, no cumprimento
de suas competéncias legais, ou entre 6rgdos e entidades publicos e entes
privados para a execugéo de politicas pUblicas, descentralizacdo da atividade
publica e agdes de interesse publico;

XVI - perfil comportamental: qualquer forma de tratamento automatizado de
dados pessoais que seja destinada a avaliar aspectos ou a segmentacéo de
uma pessoa natural, ainda que néo identificada ou identificavel, tais como para
analisar ou prever caracteristicas socioecondmicas, estado de saude,
localizacdo, deslocamento.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
moralidade, impessoalidade, legalidade, publicidade e a probidade
administrativa e os seguintes principios:

| - finalidade: pelo qual o tratamento deve ser realizado para finalidades
legitimas, especificas, explicitas e informadas ao titular e boa-fé por parte do
controlador e operador;
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Il - adequagao: pelo qual o tratamento deve ser compativel com as legitimas
expectativas do titular, de acordo as suas finalidades e com o contexto do
tratamento;

Il - necessidade: pelo qual o tratamento deve se limitar ao minimo necessario
para a realizagdo das suas finalidades, abrangendo dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados;

IV - livre acesso: pelo qual deve ser garantida aos titulares consulta facilitada e
gratuita sobre as modalidades de tratamento e sobre a integralidade dos seus
dados pessoais;

V - qualidade dos dados: pelo qual devem ser garantidas aos titulares a
exatiddo, a clareza, relevancia e a atualizagdo dos dados, de acordo com a
periodicidade necessaria para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: pelo qual devem ser garantidas aos titulares informacdes
claras, adequadas e faciimente acessiveis sobre a realizacéo do tratamento e
os respectivos agentes de tratamento;

VIl - seguranga: pelo qual devem ser utilizadas medidas técnicas e
administrativas constantemente atualizadas, proporcionais a natureza das
informacdes tratadas e aptas a proteger os dados pessoais de acessos néo
autorizados e de situacbes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicacgéo ou difuséo;

VIl - prevencdo: pelo qual devem ser adotadas medidas capazes de prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais; e

IX - ndo discriminacdo: pelo qual o tratamento n&o pode ser realizado para fins
discriminatdrios, salvo se fizer parte da esséncia de determinada atividade ou
politica publica.

Cdmara de Vereadores de Cariacica- BR 262-Xm 3,5, s/n° Campo
Grande. CEP: 29.140-052. Cariacica.




ek 7Y & eldmuiLM g

CAMARA MUNICIPAL DE CARIACICA - ES

CAPITULO Il
REQUISITOS PARA O TRATAMENTO DE DADOS PESSOAIS
Secdo | Requisitos para o tratamento

Art. 7° O tratamento de dados pessoais somente poderd ser realizado apds o
consentimento livre, especifico e inequivoco do ftitular, salvo nas seguintes
hipéteses:

| - para o cumprimento de uma obrigac&o legal pelo responsavel,

Il - pela administracdo publica para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas e prestagéo de servigos publicos
previstos em leis ou regulamentos;

Il - para a realizagdo de pesquisa histérica, cientifica ou estatistica;
IV - para o exercicio regular de direitos em processo judicial ou administrativo;
V/ - para a protecéo da vida ou da incolumidade fisica do titular ou de terceiro;

VI - para a tutela da saltde, com procedimento realizado por profissionais da
area da saude ou por entidades sanitarias;

§ 1° Nos casos de aplicagdo do disposto nos incisos | e Il, o responsavel
devera informar ao titular as hipéteses em que sera admitido o tratamento de
seus dados, nos termos do artigo 12 e seguintes.

Art. 8° O consentimento previsto no art. 7°, caput, devera ser livre, especifico,
inequivoco e fornecido por escrito ou por qualquer outro meio que o certifique.

§ 1° Caso o consentimento seja fornecido por escrito, este devera ser fornecido
em clausula destacada das demais clausulas contratuais.

§ 2° Caso o consentimento seja obtido por outro meio, este devera ser
fornecido forma clara, adequada e ostensiva, bem como com a adogao de
padrdes técnicos que facilitem o controle dos titulares sobre seus dados
pessoais.

§ 3° Cabe ao responsavel o 6nus da prova de que 0 consentimento foi obtido
em conformidade com o disposto nesta Lei.
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§ 4° E vedado o tratamento de dados pessoais quando o consentimento tenha
sido obtido mediante erro, dolo, coagéo, estado de perigo ou simulagao.

§ 5° O consentimento devera se referir a finalidades especificas, sendo nulas
as autorizagdes genéricas para o tratamento de dados pessoais.

§ 6° O consentimento pode ser revogado a qualguer momento, mediante
manifestacdo expressa do titular.

§ 7° Em caso de alteragdo de informagé&o referida nos incisos [, I, lll ou V do
art. 13, o responsavel devera obter novo consentimento do titular apds destacar
de forma especifica o teor das alteragdes.

§ 8° O ftitular devera ser informado da possibilidade de nao fornecer o
consentimento, na hipétese em que o consentimento é requerido, mediante o
fornecimento de informagdes sobre as consequéncias da negativa.

a) o consentimento sera considerado nulo caso as informagdes fornecidas ao
titular tenham conteldo enganoso ou ndo tenham sido apresentadas
previamente de forma clara, adequada e ostensiva.

b) quando o consentimento para o tratamento de dados pessoais for condigéo
para o fornecimento de produto ou servico ou para o exercicio de direito, o
titular sera informado com destaque sobre tal fato e sobre os meios pelos quais
podera exercer controle sobre o tratamento de seus dados.

Art. 9°. E vedado o tratamento de dados pessoais sensiveis, salvo:

| - com fornecimento de consentimento inequivoco, expresso e especifico pelo
titular:

a) mediante manifestagdo propria, distinta da manifestacdo de consentimento
relativa a outros dados pessoais; e

b) com informagéo prévia e especifica sobre a natureza sensivel dos dados a
serem tratados, com alerta quanto aos riscos envolvidos no seu tratamento.

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de uma obrigacéo legal pelo responsavel;
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b) tratamento e uso compartilhado de dados necessarios a execucgdo, pela
administragdo publica, de politicas publicas previstas em leis ou regulamentos;

c) realizagéo de pesquisa histérica, cientifica ou estatistica, garantida, sempre
que possivel, a anonimizagdo dos dados pessoais sensiveis;

d) exercicio regular de direitos em processo judicial ou administrativo;
e) protegdo da vida ou da incolumidade fisica do titular ou de terceiro; ou

f) tutela da satde, com procedimento realizado por profissionais da area da
salde ou por entidades sanitarias.

§ 1° O disposto neste artigo aplica-se a qualquer tratamento de dados pessoais
capaz de revelar dados pessoais sensiveis.

§ 2° O tratamento de dados pessoais sensiveis ndo podera ser realizado em
detrimento do titular, ressalvado o disposto em legislacéo especifica.

§ 3° O disposto na alinea 'c' do inciso Il ndo se aplica caso as atividades de

pesquisa estejam vinculadas a qualquer das seguintes atividades:

| - comercial;

Il - de administracdo publica, quando a pesquisa nao for a atividade principal ou
legalmente estabelecida do 6rgao; ou

Il - relativa a investigagao criminal ou inteligéncia,

§ 4° O disposto nas hipoteses do paragrafo anterior garantira, sempre que
possivel, a anonimizagé@o dos dados pessoais.

§ 5° Nos casos de aplicagdo do disposto nas alineas 'a’ e 'b' do inciso Il pelos
érgdos e entidades publicas, serd dada publicidade a referida dispensa de
consentimento, nos termos da secéo Il deste Capitulo.

§ 6° Medidas adicionais de seguranga e de protecdo aos dados pessoais
sensiveis deverdo ser adotadas pelo responsavel ou por outros agentes do
tratamento, mediante a elaboracéo de relatério de impacto a privacidade.

Art. 10. Nas hipéteses de dispensa do consentimento para o tratamento de
dados pessoais, o responsavel deverd, respeitado os direitos e liberdades
fundamentais do titular, observar:

Cdmara de Vereadores de Cariacica- BR 262-Km 3,5, s/n° Campo
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§ 1° os principios gerais e da garantia dos direitos do titular, em particular:

| - as legitimas expectativas do titular de acordo com o contexto do tratamento,
nos termos do art. 6°, [;

Il - a finalidade e adequagéo pelo qual o tratamento dos dados é realizado para
uma finalidade especifica, informadas e com as legitimas expectativas do
titular, de acordo com o art. 6°, Il;

Ill - a necessidade pela qual o tratamento dos dados pessoais limita-se ao
estritamente necessario para a finalidade pretendida, abrangendo dados
pertinentes, proporcionais e n3o excessivo em relagdo as finalidades do
tratamento de dados, o que envolve;

a) anonimizagdo sempre que compativel com a finalidade do tratamento.

§ 2° A adogdo de medidas para garantir a transparéncia do tratamento de
dados, devendo fornecer aos titulares mecanismos eficazes para que possam
manifestar sua oposigéo ao tratamento, de acordo com o disposto no artigo 17,

§1°
§ 3° A emisséao de relatério de impacto a privacidade.

Art. 11. Os dados anonimizados serdo considerados dados pessoais para 0s
fins desta Lei quando o processo de anonimizagéo ao qual foram submetidos
for revertido ou quando, com esforgos razoaveis, puder ser revertido.

§ 1° A determinagdo do que seja razoavel deve considerar fatores objetivos,
tais como custo e o tempo necessario para reverter o processo de
anonimizacgéo, de acordo com as tecnologias disponiveis;

§ 2° Poderdo ser igualmente considerados como dados pessoais para os fins
desta Lei os dados utilizados para a formagéo do perfil comportamental de uma
determinada pessoa natural, ainda que ndo identificada ou identificavel;

§ 4° O compartilhamento e o uso que se faz de dados anonimizados deve ser
objeto de publicidade e de transparéncia, bem como antecedida por relatério de
impacto & privacidade referente aos riscos de reversdo do processo de
anonimizacao e demais aspectos de seu tratamento;
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§ 5° A reversdo do processo de anonimizagdo é proibida, salvo mediante
consentimento expresso dos proprios titulares dos dados pessoais;

Secao Il
Da Transparéncia no Tratamento dos Dados

Art. 12. Cabe aos entes sujeitos ao regime desta lei adotar procedimentos e
medidas de transparéncia das suas atividades de tratamento de dados
pessoais e que devem ser executados em conformidade com os principios
basicos da administracdo publica e com as seguintes diretrizes:

| - observancia da publicidade como preceito geral e sigilo como excegao;

Il - divulgacédo de informacbes, independentemente de solicitagbes, em locais e
veiculos de facil acesso;

[l - utilizacdo de meios de comunicagdo viabilizados pela tecnologia da
informacao;

IV - fomento ao desenvolvimento da cultura de transparéncia no tratamento dos
dados pessoais;

§ 1° Deverdo informar de forma clara e atualizada em veiculos de facil acesso,
preferencialmente em seus sitios eletrénicos:

| - as hipoteses em que realizam o tratamento de dados pessoais;

Il - as politicas organizacionais para garantir que o tratamento de dados
pessoais estd em conformidade com os principios estabelecidos pelo artigo 6°
desta Lei;

Il - 0 uso compartilhado de dados;
IV - os relatérios de impacto a privacidade;

V - os critérios, procedimentos e instrugbes utilizados para decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que
afetem interesses do titular, inclusive as decisbes destinadas a definir o seu
perfil comportamental.
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§ 2° Aplicam-se as normas e os procedimentos previstos na Lei 12.527, de 18
de novembro de 2011, para se assegurar uma gestéo transparente dos dados
pessoais.

Art. 13. O titular devera ter acesso facilitado as informagdes sobre o tratamento
de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e
ostensiva sobre, entre outros:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento;

[l - identificacdo do responsavel;

IV - informacdes de contato do responsavel;

V - sujeitos ou categorias de sujeitos para os quais os dados podem ser
comunicados, bem como ambito de difusao;

VI - responsabilidades dos agentes que realizardo o tratamento, e
VIl - direitos do titular, com mencéo explicita a:

a) possibilidade de acessar os dados, retifica-los ou revogar o consentimento,
por procedimento gratuito e facilitado;

§ 1° Em caso de alteracdo de informagéo referida no inciso IV do caput, o
responsavel devera comunicar ao titular as informagdes de contato atualizadas.

§ 2° Nas atividades que importem em coleta continuada de dados pessoais, 0
titular devera ser informado periodicamente sobre as principais caracteristicas
do tratamento.

Secao IV
Término do Tratamento

Art. 14. O término do tratamento de dados pessoais ocorrerd nas seguintes
hipoteses:

| - verificagdo de que a finalidade foi alcangada ou de que os dados deixaram
de ser necessarios ou pertinentes para o alcance da finalidade especifica
almejada;
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Il - fim do periodo de tratamento;

Il - comunicacdo do titular, inclusive no exercicio do seu direito de revogagéo
do consentimento conforme disposto no art. 7°, § 6°.

Art. 15. Os dados pessoais serdo eliminados apos o término de seu tratamento,
autorizada a conservagéo para as seguintes finalidades:

| - cumprimento de obrigagéo legal do responsavel;

Il - pesquisa histérica, cientifica ou estatistica, garantida, quando possivel, a
anonimizacao dos dados pessoais.

CAPITULO Ill
DIREITOS DO TITULAR

Art. 16. Toda pessoa natural tem assegurada a titularidade de seus dados
pessoais, garantidos os direitos fundamentais de liberdade, intimidade e
privacidade, nos termos desta Lei. Art. 17. O titular dos dados pessoais tem
direito a obter, em relagao aos seus dados: ‘

| - confirmacgédo da existéncia de tratamento;
Il - acesso aos dados;
Il - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminagdo de dados desnecessarios,
eXcessivos ou;

V - eliminagéo, a qualquer momento, de dados pessoais com cujo tratamento o
titular tenha consentido; e

§ 1° O titular pode opor-se a tratamento realizado com fundamento em uma
das hipéteses de dispensa de consentimento, em caso de descumprimento ao
disposto nesta Lei.

§ 2° Os direitos previstos neste artigo serdo exercidos mediante requerimento
do titular a um dos agentes de tratamento, que adotara imediata providéncia
para seu atendimento.
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§ 3° Em caso de impossibilidade de adogdo imediata da providéncia de que
trata o § 2°, o responsavel enviara ao titular, em até sete dias a partir da data
do recebimento do requerimento, resposta em que podera:

| - comunicar que ndo é agente de tratamento dos dados, indicando, sempre
que possivel quem o seja, ou;

Il - indicar as razdes de fato ou de direito que impedem a adogéo imediata da
providéncia.

§ 4° A providéncia de que trata o § 2° sera realizada sem custos para o titular.

§ 5° O responsavel devera informar aos terceiros a quem os dados tenham
sido comunicados sobre a realizacdo de corregdo, eliminagdo, anonimizagao
ou bloqueio dos dados, para que repitam idéntico procedimento.

Art. 18. A confirmagdo de existéncia ou o acesso a dados pessoais serao
providenciados, a critério do titular:

| - em formato simplificado, imediatamente, ou;

Il - por meio de declaragdo clara e completa, que indique a origem dos dados,
data de registro, critérios utilizados e finalidade do tratamento, fornecida no
prazo de até sete dias, a contar da data do requerimento do titular.

§ 1° Os dados pessoais serdo armazenados em formato que favoreca o
exercicio do direito de acesso.

§ 2° As informagdes e dados poderdo ser fornecidos, a critério do titular:
| - por meio eletrénico, seguro e idéneo para tal fim, ou;

Il — sob a forma impressa, situagdo em que podera ser cobrado exclusivamente
o valor necessario ao ressarcimento do custo dos servigos e dos materiais
utilizados.

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em um
contrato, o titular podera solicitar copia eletronica integral dos seus dados
pessoais em formato que permita a sua utilizagéo subsequente, inclusive em
outras operagdes de tratamento.
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Art. 19. O titular dos dados tem direito a solicitar reviséo de decisbes tomadas
unicamente com base em tratamento automatizado de dados pessoais que
afetem seus interesses, inclusive as decisdes destinadas a definir o seu perfil
comportamental.

§ 1° Devera ser permitida a realizagdo de auditoria de decisGes tomadas
unicamente com base em tratamento automatizado de dados pessoais,
inclusive com a insergdo de novos dados e o acesso ao seu resultado;

§ 2° O responsavel devera fornecer informagdes claras e adequadas a respeito
dos critérios, procedimentos e instrucdes utilizados para a decisdo
automatizada;

§ 3° O responsavel devera emitir relatério de impacto a privacidade, levando-se
em considerag3o os direitos e liberdades fundamentais do titular;

Art. 20. Os dados pessoais referentes a exercicio regular de direitos pelo titular
nao podem ser utilizados em seu prejuizo.

Art. 21. A defesa dos interesses e direitos dos titulares de dados podera ser
exercida em juizo individual ou coletivamente, na forma do disposto na Lei n®
9.507, de 12 de novembro de 1997, nos arts. 81 e 82 da Lei n° 8.078, de 11 de
setembro de 1990, na Lei n° 7.347, de 24 de julho de 1985, e nos demais
instrumentos de tutela individual e coletiva.

Art. 22. Aplicam-se as normas e os procedimentos previstos na Lei 12.527, de
18 de novembro de 2011, para facilitar o acesso a informagédo sobre o
tratamento dos dados pessoais pelo seu titular.

CAPITULO VI
DO USO COMPARTILHADO DE DADOS

Art. 23. O uso compartilhado de dados por 6rgaos e entidades publicos ou
entre 6rgdos e entidades publicos e entes privados devera.

| - observar os principios de protecdo de dados elencados no art. 6° desta Lei,
em particular:

Cdmara de Vereadores de Cariacica- BR 262-Xm 3,5, s/n° Campo
Grande. CEP: 29.140-052. Cariacica.




—_— == i S .
g
Mo A o -
s ¥roc, -"i‘u.zt.z# i IS 4
= - d p “ woll mentmesmanaen i

v e e

“yop w0

TIRIY /YA L T AMNTAS ’
: IATCIDAL DE CARIA 4

: { b " FIUNILLITAL VL WA \.l..;i.*\..j LA :.

B
B e

CAMARA MUNICIPAL i)f CMﬂCICA -ES

a) as finalidades especificas de execugdo de politicas publicas ou para a
prestacdo de servigos publicos, no cumprimento das competéncias legais dos
érgaos e entidades publicos;

b) as legitimas expectativas do titular, de acordo com o disposto no art. 6°, Il
frente a finalidade para a qual o seu dado foi coletado originariamente;

c) aos dados pessoais estritamente necessarios para a finalidade pretendida,
devendo ser anonimizados sempre que compativel com a finalidade do
tratamento.

Il - ser antecedido pela emissao de relatério de impacto a privacidade;

Il - ser objeto de publicidade nos termos do art. 13, sendo fornecida
informacdes claras e atualizadas sobre:

a) data;

b) periodicidade e frequéncia;

c) as finalidades do tratamento realizados com os dados;
d) a necessidade de compartilhamento;

e) descrigdo dos dados;

f) descricdo de eventual formagdo do perfil comportamental de uma pessoa
natural, ainda que nao identificada ou identificavel;

g) medidas de seguranca adotadas para a protegéo dos dados

Art. 24. E vedado aos érgdos e entes da Administragéo Publica transferir dados
pessoais constantes das suas bases de dados a entidades privadas, exceto em
casos de execucdo descentralizada de atividade publica e nas hipoteses
previstas na Lei n°® 12.527 de 18 de novembro de 2011.

Art. 25. Aplicam-se as normas e os procedimentos previstos na Lei 8.666, de
21 de junho de 1993, bem como a Lei 11.079, de 30 de dezembro de 2014,
para que o uso compartilhado dos dados esteja em estrita conformidade com
os principios béasicos da administragdo publica, devendo ser precedida de
licitacdo que:

| - ndo sera sigilosa, sendo publicos e acessiveis os atos de seu procedimento;
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Il - ndo admitira prever, incluir ou tolerar, nos atos de convocagao, clausulas ou
condi¢bes que comprometam, restrinjam ou frustrem o seu carater competitivo;

Il - priorizara:
a) bens e servigos com tecnologia desenvolvida no Pais;

b) programas de computagéo de cédigo aberto, livres de restricdes quanto a
cess3o, alteragdo e distribuicdo de suas copias eletrénicas, nos termos do
artigo 38;

c) adogdo de medidas técnicas e administrativas constantemente atualizadas,
proporcionais a natureza dos dados compartilhados e aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteragdo, comunicagéo ou difuséo;

d) a adogédo de padrées técnicos que facilitem o controle dos titulares sobre
seus dados pessoais.

IV - ndo admitira que os dados compartilhados sejam:

a) utilizados para outras finalidades estranhas & execugdo descentralizada da
atividade publica;

b) como parte do prego ou como qualquer tipo de contraprestagéo a favor da
contratada para a execucgdo descentralizada da atividade publica, observando-
se o principio da moralidade na administragdo publica;

VI - O instrumento de convocacgdo devera levar em consideragédo medidas
técnicas de seguranca e de boas praticas, nos termos do artigo 38.

Art. 26. Os dados deverdo ser mantidos em formato interoperavel e
estruturados para o uso compartilhado para a execugéo de politicas publicas,
prestacdo de servigos publicos e a descentralizagdo da atividade publica.

CAPITULO VI

AGENTES E RESPONSABILIDADE NO TRATAMENTO DE DADOS
PESSOAIS

Secédo |

Responsavel e Operador
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Art. 27. O responsavel e o operador devem manter registro das operacdes de
tratamento de dados pessoais que realizarem.

Art. 28. O operador devera realizar o tratamento segundo as instrugoes
fornecidas pelo responsavel, que verificara a observancia das proprias
instrugcdes e do quanto disposto nesta Lei.

Art. 302 A Ouvidoria Publica podera solicitar aos agentes do tratamento de
dados pessoais que publiquem relatérios de impacto de privacidade e sugerir
adogdo de padroes e boas praticas aos tratamentos de dados pessoais.

Art. 31. Quando houver infracdo a esta Lei em decorréncia do tratamento de
dados pessoais por érgdos plblicos, a Ouvidoria podera enviar informe com
medidas cabiveis para fazer cessar a violacao.

§ 1° As punic¢des cabiveis a agente publico no ambito desta Lei serédo aplicadas
pessoalmente aos operadores de érgaos publicos, conforme disposto na Lei n°
1.399, de 08 de novembro de 1995, e na Lei n°8.429, de 2 de junho de 1992.

§ 2° - Aplicam-se no que couber as normas e os procedimentos previstos na
Lei 12.846, de 1° de agosto de 2013, para as puni¢des cabiveis e a
responsabilizacdo administrativa e civil das pessoas juridicas sujeitas ao
regime dessa lei.

Secéo ll
Encarregado pelo Tratamento de Dados Pessoais

Art. 32. O responsavel e as pessoas juridicas de direito privado sujeitas ao
regime desta Lei indicardo um encarregado pelo tratamento de dados pessoais,
devendo:

§ 1° Divulgar publicamente de forma clara e objetiva, preferencialmente na
pagina eletrénica na Internet, a identidade e as informacdes de contato do
encarregado;

§ 2° Assegurar que o encarregado:

| - esteja envolvido em todas as operagdes relativas ao tratamento de dados
pessoais,
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Il - exerca com autonomia sua fungdo, ndo podendo ser penalizado por nao
seguir instrugdes ou diretrizes ndo estejam em conformidade com o disposto
nesta Lei;

Art. 33. As atividades do encarregado consistem em:

| - receber reclamacdes e comunicagdes dos titulares, prestar esclarecimentos
e adotar providéncias;

Il - receber comunicagbes da Ouvidoria e adotar providéncias;

Il - orientar os funcionarios e contratados da entidade a respeito das praticas a
serem tomadas em relagdo a protegdo de dados pessoais, de acordo com o
disposto nesta Lei;

IV - demais atribuicdes determinadas pelo responsavel ou estabelecidas em
normas complementares.

V - orientagdo para a elaboragdo dos relatérios de impacto & privacidade e a
observancia dos parametros nele estabelecidos para o tratamento dos dados
pessoais.

CAPITULO VI

SEGURANCA E BOAS PRATICAS
Secédo |

Seguranca e Sigilo de Dados

Art. 34. O operador deve adotar medidas de seguranga técnicas e
administrativas aptas a proteger os dados pessocais de acessos nao
autorizados e de situagbes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

§ 1° As medidas de seguranga deverdo ser observadas desde a fase de
concepcdo do produto ou servigo até a sua prestacao.

Art. 35. Os agentes de tratamento ou qualquer outra pessoa que intervenha em
uma das fases do tratamento obriga-se ao dever de sigilo em relagdo aos
dados pessoais, mesmo apds o seu término.

Secao |l
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Incidente de Seguranca

Art. 36. O responsavel devera comunicar imediatamente a ocorréncia de
qualquer incidente de seguranga que possa acarretar risco ou prejuizo
relevante aos titulares.

Paragrafo Unico. A comunicagdo sera feita em prazo razoavel, conforme
definido pelo 6rgdo competente, e devera mencionar, no minimo:

| - descrigdo da natureza dos dados pessoais afetados;
Il - informacgdes sobre os titulares envolvidos;

Il - indicag@o das medidas de segurancga utilizadas para a protecéo dos dados,
inclusive procedimentos de encriptacao;

IV - riscos relacionados ao incidente;
V - no caso da comunicagdo néo ter sido imediata, os motivos da demora; e

VI - medidas que foram ou que serdo adotadas para reverter ou mitigar os
efeitos de prejuizo.

Art. 37. Verificando-se gravidade no incidente e caso necessario para a
salvaguarda dos direitos dos titulares, o Ouvidor recomendara ao orgao
responsavel a adocao de outras providéncias, tais como:

| - pronta comunicagédo aos titulares;
Il - ampla divulgagéo do fato em meios de comunicagéo; e
Ill - medidas para reverter ou mitigar os efeitos do incidente.

§ 1° A pronta comunicagao aos titulares afetados pelo incidente de seguranca
sera obrigatéria nos casos em que for possivel identificar que o incidente
coloque em risco a segurancga pessoal dos titulares ou Ihes possa causar
danos.

Secao Il

Sistemas de Protecdo de Dados Pessoais e Software Livre
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Art. 38. Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranga, aos principios
gerais previstos nesta Lei e as demais normas regulamentares.

§ 1° Os estabelecimentos publicos municipais da Administragédo Direta e
Indireta e entidades privadas sujeitas ao regime desta Lei deverdo utilizar em
seus sistemas e equipamentos de informatica, prioritariamente, programas de
computacgado de coédigo aberto, livres de restricdes quanto a cessao, alteragao e
distribuigcdo de suas copias eletronicas

| - o formato padrdao de documentos que operam nos equipamentos de
informatica dos estabelecimentos dispostos no caput deste artigo deverao ser
livres de restricao proprietaria.

Il - caso exista a necessidade de aquisicdo de programas de propriedade de
entidades privadas, mediante justificativa prévia, sera dada preferéncia para
aquelas que possibilitem a convers@o dos arquivos e o intercdmbio entre os
sistemas, permitindo sua execugdo sem restricdes em sistemas operacionais
baseados em cédigo aberto.

lll - entende-se por programa de computagdo de coddigo aberto aquele cuja
licenca de propriedade industrial ou intelectual ndo restrinja sob nenhum
aspecto a sua cessdo, distribuicdo, utilizacgdo ou alteracdo de suas
caracteristicas originais, assegurando, ac usuario, acesso irrestrito e sem
custos adicionais ao seu cédigo fonte, permitindo a alteragdo parcial ou total do
programa para seu aperfeicoamento ou adequagao.

a) o codigo fonte deve ser o recurso preferencial utilizado pelo programador
para modificar o programa, ndo sendo permitido ofuscar a sua acessibilidade.

IV - a licenga de utilizagdo dos programas abertos deve permitir modificagbes e
trabalhos derivados e a sua livre distribuigdo sob os mesmos termos da licenga
do programa original, ndo podendo ser utilizados programas cujas licengas:

a) impliqguem em qualquer forma de discriminagao a pessoas ou grupos;

b) sejam especificas para determinado produto impossibilitando que programas
derivados deste tenham a mesma garantia de utilizagcdo, alteragéo e
distribuicao;
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c) restrinjam outros programas distribuidos conjuntamente.

V - quando houver justificativa técnica comprobatéria da ineficiéncia dos
programas abertos em determinada contratagdo, a Administracdo Publica
podera adquirir, mediante concorréncia prévia, programas de informatica néo
caracterizados como abertos, desde que haja a apresentagdo de justificativa
técnica, nos termos da Lei n° 8.666, de 21 de junho de 1993,;

VI - é obrigatéria a utilizagcdo de programa de computagdo de codigo aberto
para decisdes tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem interesses do titular, inclusive as decisdes
destinadas a definir o seu perfil comportamental;

VIl - A Administragdo Publica devera promover educar e promover a utilizagao
de programas de computacdo de codigo aberto para o exercicio do controle
parental dos dados pessoais de criangas e adolescentes, nos termos dos
principios desta Lei e da Lei n° 8.069, de 13 de julho de 1990 - Estatuto da
Crianga e do Adolescente.

Secéao IV
Boas Praticas

Art. 39. O responsavel pelo tratamento de dados pessoais € o operador
deverdo formular diretrizes de boas praticas que estabelecam condi¢cbes de
organizagao, regime de funcionamento, procedimentos, normas de seguranga,
padrdes técnicos, obrigagbes especificas para os diversos envolvidos no
tratamento, agbes educativas, mecanismos internos de supervisdo e outros
aspectos relacionados ao tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, devera ser levado em
consideracdo & natureza, escopo e finalidade do tratamento e dos dados, bem
como a probabilidade e gravidade dos riscos de danos aos individuos.

§ 2° As regras de boas praticas serdo disponibilizadas publicamente e
atualizadas.

§ 3° Devem ser priorizados a adogdo de padrdes técnicos que facilitem o
controle dos titulares sobre seus dados pessoais.
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Secgao V
Relatério de Impacto a Privacidade

Art. 40. O operador devera emitir relatério de impacto a privacidade quando o
tratamento de dados pessoais implicar em alto risco para os direitos e
liberdades fundamentais do titular, tais como em.

| - decisbes tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses;

Il - tragar perfil comportamental;
Il - monitoramento sistematico de areas publicas;

IV - uso de novas tecnologias para prevenir a ocorréncia de danos nas
hipoteses previstas nesta Lei, em particular:

a) no tratamento de dados sensiveis;
b) no uso compartilhado de dados;

Art. 41. O relatério de impacto a privacidade de ser composto ao menos dos
seguintes elementos:

| - descrigdo de que o tratamento dos dados respeita os principios de protegao
de dados elencados no art. 6° dessa Lei, em particular:

a) finalidade e adequacao pelo qual o tratamento dos dados € realizado para
uma finalidade especifica, informadas e com as legitimas expectativas do
titular, de acordo com o contexto do tratamento;

b) necessidade pelo qual o tratamento dos dados pessoais limita-se ao
estritamente necessario para a finalidade pretendida, abrangendo dados
pertinentes, proporcionais e ndo excessivos em relagéo as finalidades do
tratamento de dados, o que envolve;

¢) anonimizacdo sempre que compativel com a finalidade do tratamento.

d) qualidade com a implementagdo de mecanismos que garantam a exatidao, a
clareza, relevancia e a atualizagdo dos dados, de acordo com a periodicidade
necessaria para o cumprimento da finalidade de seu tratamento;
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Il - adogao de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos indevidos nos termos desta Lei, particularmente para se
evitar acessos nao autorizados e de situagbes acidentais ou ilicitas de
destruicéo, perda, alteragcdo, comunicacao ou difuséo;

Art. 42. O operador devera tornar publica uma lista sobre quais tipos de
tratamento de dados estdo sujeitos ou ndo a exigéncia de relatérios de impacto
a privacidade, sem prejuizo de publica-los nos termos do artigo 12, inciso V,
desta Lei.

CAPITULO VIl MONITORAMENTO
Secéo |
DA OUVIDORIA

Art. 43. As Ouvidorias do Poder Executivo e Legislativo do Municipio de
Cariacica — ES terdo, entre suas atribuicbes, a funcdo de garantia ao
cumprimento desta lei, a finalidade de descentralizar, tornar acessivel, inclusive
para pessoas com deficiéncia, bem como dar publicidade a relatorios e
encaminhamento, por meio de acdes integradas e acordos com instituigbes
competentes do sistema de justica, todas as informacgdes que forem demandas
visando a defesa dos direitos e interesses dos cidaddaos com relagéo a
protecédo de dados pessoais.

Art, 44. Esta Lei entrara em vigor no prazo de 90 dias contados da data da sua
publicacao.

Art. 55. Esta Lei revoga todas as disposi¢cdes contrarias.

Plenario Vicente Santério Fantini, 16 de janeiro de 2018. ey i

feador (PT)
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JUSTIFICATIVA AO PROJETO DE LEIN°_0€ /2018

Desde 1980, a Organizagdo para a Cooperagao e Desenvolvimento
Econdmica destacava a importancia dos dados pessoais para a economia e 0
planejamento ordenado da sociedade.

Suas diretrizes sobre a matéria vieram a influenciar diversas legislagbes
sobre protegao de dados pessoais ao redor do mundo, com o objetivo de, ao
haver uniformidade normativa, garantir o livre fluxo de dados para o progresso
socioecondmico.

Com o avanco das tecnologias de informagdo de comunicacao
experimentado desde entdo, o diagnéstico de quase quatro décadas atras
encontra alta ressonancia no que se convencionou a chamar atualmente de
data-driven-economy e data-driven-society.

Ambas as locugbes pontuam justamente o papel de centralidade que a
inteligéncia, gerada a partir do processamento de dados, exerce sobre a
sociedade e a economia atual, orientando-as. Isso se faz sentir especialmente
na agenda das chamadas cidades inteligentes.

Com a possibilidade dos objetos do cotidiano do cidaddo se transformar
em sensor capaz de registrar os seus movimentos, habitos e tendéncias,
somado a "digitalizacao" dos servigos publicos, os seus registros (dados)
podem ser convertidos em informagéo para a formulagédo de politicas publicas
e a eficiéncia dos servigos publicos.

Por exemplo, os meios de transporte e parte da populagdo com acessos
a "smartphones" poderiam fornecer dados de geolocalizacdo para melhorar a
mobilidade urbana.

Os semaforos poderiam estar sincronizados ao deslocamento dos
veiculos e das pessoas para desafogar e represar, respectivamente, as vias
com maior e menor trafego.

Ainda, a "digitalizagao" dos servigos publicos permitiria observar as suas
respectivas eficiéncias e deficiéncias para otimiza-los.
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Na salde, por exemplo, a coleta e o processamento de dados dos
usuarios do sistema se converteriam em diagnodstico e progndstico da propria
salde publica. Por exemplo, observar quando se da o "pico" de um
determinado tipo de doencga informaria quando devem ser tomadas acbes para
trata-la mais eficientemente.

Em suma, cada vez mais a relagédo entre municipe e municipio tende a
ser intermediada pela coleta e processamento de dados. Essa nova fronteira
reclama a arquitetacado de novos direitos e deveres.

Uma lei que pontue as garantias e obrigacbes para que esse fluxo
informacional promova de fato uma melhoria na vida do cidaddo e, ao final,
seja nutrida e preservada a sua confiang¢a junto a administracdo municipal.

E, nesse contexto, que se encaixa uma lei municipal de prote¢do de
dados pessoais. Ela regulara a coleta e o tratamento de dados por parte da
gestdo municipal que tem reflexos na vida do municipe.

Trata-se de um assunto de "interesse local" que esta alinhado a
competéncia legislativa dos municipios atribuida pela Constituicdo Federal.

Alids, esse movimento na esfera municipal é complementar ao que vem
sendo feito no Congresso Nacional.

No ambito do legislativo federal, ha, atualmente, trés projetos de leis que
dispbem sobre o ftratamento de dados pessoais dentro do escopo da
competéncia legislativa atribuida a Uniao.

Isso reforca a necessidade do legislativo municipal estar em sincronia
com o Parlamento brasileiro, de sorte que o cidadao e os respectivos entes da
federacdo tenham um norte legal para orientar e catalisar confianga nessa nova
fronteira de suas relacoes.

Uma lei municipal de protecdo de dados pessoais se debrucga sobre
todos os aspectos da relacdo entre municipe e municipio que seja impactado
pelo tratamento de dados pessoais das bases de dados de um servigo publico
ao uso de dados para orientar a formulacdo de politicas publicas no Municipio
para que as informacbes sejam utilizadas com transparéncia e para fins
legitimos, estabelecendo-se um conjunto de principios e regras que assegurem
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ao cidadao controle sobre seus dados e, por parte do Municipio, parametros
para que deles se possa beneficiar na gestao publica.

Essa lei tem, portanto, uma dupla funcao: proteger o cidadao-titular dos
dados e, simultaneamente, favorecer o seu uso pelos agentes responsaveis ao
franquear seguranca juridica para tal propdsito.

Atencédo especial é voltada a interconexao de base dados na esfera da
administragdo publica, a fim de se garantir que o dado pessoal seja utilizado
dentro das legitimas expectativas do seu titular.

Da mesma forma, na situagdo em que parcerias publico-privadas se
dirigem ao tratamento de dados do municipe para a prestagdo de servigos
publicos ou para a formulacdo de politicas publicas.

O conjunto de normas disposto traga um sistema de governanca sobre
todo o ciclo de vida dos dados pessoais do municipe, sendo neutra
tecnologicamente para ser atemporal e estar em sinergia com os avangos
continuos da tecnologia da informacéao.

Por exemplo, o principio da segurancga determina a adogéo das medidas
técnicas e administrativas para garantir a integridade-inviolabilidade dos dados,
em um contexto onde tém sido recorrentes os "vazamentos" de base de dados
por alguns dos municipios brasileiros.

Alem disso, propde-se a criagdo de um Conselho Municipal de Protecao
de Dados Pessoais, composto por representantes do poder publico, setor
privado, academia, comunidade técnica e organizacdes ndao-governamentais.

Com isso, ha um arranjo institucional que permite a todos os atores
interessados subsidiarem e participarem das agdes da gestdo publica-
municipal sobre os dados pessoais de seus municipes.

Nesse sentido, alias, reconhece-se que essa proposicao legislativa é
uma empreitada multiparticipativa. O texto ora apresentado segue em sua
grande parte o modelo de projeto de lei da campanha "sua cidades, seus
dados", idealizado e encabegcado pela Rede Latino Americana de Estudos
sobre Vigilancia, Tecnologia e Sociedade/LAVITS e que tem como parceiro o
Coletivo Intervozes.
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Essa articulacdo pluriparticipativa reforca ser fundamental a
consolidagdo de uma lei municipal de protegdo de dados pessoais para
assegurar ao cidadao controle e transparéncia em relagdo ao tratamento de
suas informagbes pessoais e, por outro lado, seguranca juridica para a
administracdo publica deles se valer para tornar mais eficiente sua gestao.
Cidades somente serdo realmente inteligentes, se responderem a ambos os
propositos.

Diante de todo o exposto, requer se digne os nobres vereadores pela
aprovacéo do presente projeto de lei.

Plenario Vicente Santério Fantini, 16 de janeiro de 2018.
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